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INTRODUCCION

BrainEx es una plataforma web que proporciona una serie de juegos pensados para
mejorar habilidades como la memoria, la agilidad mental y el razonamiento ldgico.

En la web se pueden encontrar distintos minijuegos a completar, donde los usuarios
pueden ejercitar su mente de forma sencilla.

MOTIVACION

Desde el inicio del proyecto, una de las razones y principales motivos ha sido el
deseo/voluntad de desarrollar un proyecto web que cumpla con la mayor parte de los
requisitos del Trabajo de Fin de Grado, con la posibilidad que este proyecto sea escalable
a largo plazo. Por ello este trabajo ha sido desarrollado simulando que fuera un servicio
web publico.

Sobre la eleccién tematica del proyecto, se debe a preferencias personales. Desde joven
me han atraido los juegos relacionados a la estimulacién, entretenimiento y
entrenamiento cognitivo de la mente. Un claro ejemplo de ello fue Brain Training, un
juego que me llaméd bastante la atencién en su momento y que ofrecia una forma
divertida de trabajar habilidades como la memoria, el calculo o la légica. Mas
recientemente, juegos del LinkedIn (Zip, Queens o Tango) o “La palabra del dia” han
reforzado esa misma idea, ya que es una pequefa dosis diaria de agilidad mental que es
entretenida y estimulante al mismo tiempo.

OBJETIVOS

El objetivo general de este proyecto web se centra en el desarrollo de una pagina web
que ofrezca a los usuarios la posibilidad de ejercitar la agilidad mental mediante
minijuegos. Por lo que he considerado que el proyecto web debe estar desplegado para

afadir un toque de realidad.




Entrando en detalles sobre mis objetivos a cerca de este TFG, me propuse lo siguiente:

e Tratar de implementar un sistema que permita a los usuarios realizar ejercicios
cognitivos y légicos para su agilidad mental. Con la posibilidad de calcular una
estimacion de la edad mental del usuario.

e Implementar y disefiar una estructura/arquitectura web escalable mediante el
uso de contenedores Docker.

e Aprender a crear y configurar un archivo docker-compose desde cero, con el
objetivo de gestionar los distintos servicios necesarios del proyecto web (como
el servidor web, la base de datos o el backend) de una forma organizada.

e Hacer uso de un controlador de versiones de las imagenes Docker (github).

e Realizar el apartado del backend con una Aplicacion web ASP.NET Core (Model-
Vista-Controlador), con el lenguaje C# y tratando de hacer uso de las buenas
practicas de desarrollo aprendidas durante el curso.

e Desarrollar un disefio de interfaz responsive en el frontend.




FASES DEL PROYECTO

ESQUEMA ENTIDAD-RELACION (UML)
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Home (sin logearse):
o Click Registrarse (mostrar modal)
o Click Iniciar Sesion (mostrar modal)
o Click Calcula tu edad cerebral (redirige a vista para iniciar una serie de
juegos para calcular la edad cerebral).
o Click Catalogo de juegos (redirige a vista Juegos)
Home (logeado):
o Click Perfil (redirige a la vista Perfil y muestra los datos y partidas del
usuario).
o Click Cerrar Sesion (cierra sesion y redirige Home)
Modal — Login/Register:
o Click boton “Registrarse” (registro en BBDD si no existe)
o Click botéon “Entrar” (inicio de sesion si existe en BBDD)

o Visualizacion de datos de usuario.
o Visualizacién de una tabla con los datos de partida del usuario
o Click en botén “Detalles” de una partida (redirige a vista de Detalles)
Detalles: muestra los detalles de una partida en especifica.
Calcula tu edad cerebral:
o Click Empezar (inicio de juegos).
o Click Ver Resultados (visualizacién de resultados)
Juegos:
o Click Calculo Rapido (redireccién al juego y al finalizar boton Resultados)
o Click Completa Operacidon (redireccién al juego y al finalizar boton
Resultados)
o Click Encuentra Patrén (redireccion al juego y al finalizar boton
Resultados)
o Click Sigue Secuencia (redireccion al juego vy al finalizar boton Resultados)
o Click Memory Game (redireccién al juego y al finalizar boton Resultados)
o Click Torre Hanoi (redireccién al juego y al finalizar boton Resultados)
Resultados:
o Visualizacién de datos de la partida.
Explicacion del proyecto:
o Visualizacion de la documentacion del TFG.
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El nombre BrainEx estd formado por dos partes en inglés: “Brain”, que significa cerebro,
y “Ex”, una abreviatura que puede tener varios significados dependiendo del contexto.
Justamente esa ambigliedad es lo que me parecidé interesante y util a la hora de nombrar
el proyecto.

Por un lado, Ex puede venir de Exercise, es decir, ejercicio. Esto encaja perfectamente
con la idea principal de la web: una plataforma con juegos que ejercitan el cerebro y
ayudan a mejorar distintas habilidades mentales como la memoria, la atencién o el
razonamiento légico.

Por otro lado, Ex también puede hacer referencia a Exam, es decir, examen. Esto tiene
sentido especialmente porque uno de los objetivos de BrainEx es calcular la edad
cerebral del usuario. A través de los diferentes juegos, se hace una especie de
“evaluacion” de la edad cerebral, de una forma divertida.

Ademas de estos dos significados principales, me gusté que el nombre suene moderno,
corto y facil de recordar. Queria un nombre que tuviera relacidn directa con el cerebro,
pero que también diera pie a distintas interpretaciones.

En resumen, BrainEx une dos ideas clave del proyecto: entrenar la mente y evaluarla.

El logo de BrainEx es uno de los elementos clave mds importantes de la identidad visual
del proyecto. Desde el principio quise que fuera simple, reconocible y que representara
bien la idea principal de la plataforma: juegos que entrenan la mente, pero de una forma
accesible y divertida. Por eso elegi basarlo en tres figuras geométricas basicas: un circulo,
un tridngulo y un cuadrado.

Brain

Estas figuras no han sido elegidas al azar. Tienen un significado relacionado con el
aprendizaje desde pequefios. Si pensamos en los primeros juegos educativos que usan
los ninos, como las cajas donde hay que encajar piezas en sus huecos correspondientes,
estas formas siempre estan presentes. Son de lo primero que se aprende: las figuras
basicas, los colores, cdmo encajan... y esa idea me parecia perfecta e idonea para reflejar




lo que quiero que transmita BrainEx. Al final, la plataforma también busca entrenar el
cerebro desde lo mas basico, pero en un entorno digital.

Ademas, todas las figuras tienen los bordes redondeados. Esto lo hice a propésito para
que el logo se vea mas amable y moderno. Las formas redondeadas dan una sensacién
mas fluida, menos rigida, y encajan mejor con el estilo de la web educativa que quiere
ser cercana y motivadora, no fria ni demasiado seria. No queria que pareciera una web
académica o técnica, sino algo que anime a los usuarios a entrar y probar los juegos.

En cuanto a la disposicién de las figuras, también estd pensada: el circulo aparece
primero porque es la Unica que no tiene vértices. Después viene el tridngulo, que es la
figura mas simple con vértices (tiene tres), y por ultimo el cuadrado, que ya tiene cuatro
vértices. De esta forma se crea una especie de secuencia légica, de menos a mas
complejidad. Esta estructura transmite orden y equilibrio, y adema3s se reutiliza en otras
partes de la web como iconos, decoraciones, botones e incluso en algunos minijuegos,
para mantener una coherencia visual en toda la plataforma.

En resumen, el logo representa las ideas principales del proyecto: el aprendizaje
progresivo, el juego como forma de entrenar el cerebro, y una estética sencilla pero
cuidada. Queria que todo esto se viera reflejado solo con tres formas, y creo que lo he
conseguido de una forma que refleja el objetivo de la pagina web BrainEx.

La eleccion de los colores ha sido una de las partes clave a la hora de definir la identidad
visual y estética de BrainEx. Desde el principio tenia la idea de que queria una paleta que
transmitiera profesionalidad, pero que también fuera alegre.

La paleta principal estd formada por colores vivos y agradables, destacando
especialmente el azul, el morado y el verde, ya que son los tres colores principales que
aparecen en las figuras del logo. A estos colores les acompanan otros mas calidos, como
el amarillo o el coral, que ayudan a marcar elementos importantes de la interfaz,
aportando contraste o destacando acciones del usuario.

H#FFFFFF
H#GEBSFF
HCFALFF
#42FF99
H#FFE866
H#FFOESD
#FCBASE




Se ha definido una paleta secundaria con colores pastel que funcionan como apoyo
auxiliar visual en distintas secciones de la web. Estos tonos mas suaves sirven para
equilibrar la intensidad de la paleta principal, ayudando a que la interfaz no resulte
demasiado saturada o pesada a la vista. Personalmente considero esta paleta de colores
una derivacién de la paleta principal.

w
=i
w
i
w
i
=~

HEAFAFF
#F1EAFF
HE4FFF1
#FEF9DB
#FEE3DA
#FEE3C3
HESD1FF

Para la tipografia principal de la plataforma he elegido Nunito, una fuente sans-serif que
descubri a través de varias recomendaciones en redes sociales, especialmente en videos
de TikTok donde disefiadores graficos la mencionaban como una de sus favoritas para
proyectos modernosy bien cuidados. Después de probar varias opciones, me gusto tanto
su estilo como su legibilidad, por lo que decidi utilizalo en en proyecto BrainEx como
fuente Unica y principal de la pagina web.

Otro punto a favor es que Nunito forma parte de Google Fonts, lo que facilita mucho su
integracidon en la web, garantiza buena compatibilidad entre navegadores y ademas
permite mantener el rendimiento sin tener que cargar fuentes externas.




Los siguientes bocetos mockup fueron una de las referencias en cuanto a la estructura
de la aplicacion.
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Iniciar Sesion

Correo electrénico

Contrasefia

Registrarse

——
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Iniciar Sesion

Nombre completo

Nombre de usuario

Correo electrénico

Contrasefia

Confirmar contrasefia

'
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Calcula tu edad cerebral ahora

Pon a prueba tu cerebro con una serie de
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Brain Perfil gy et
Resultados de

Tiempos Tiempos
= [Fases Totales: 10 = [Fases perfectas: 9
= Tiempo total: 26.41 = [Fallos totales: 1
= Media por fase: 3.64 segundos =  [Precisitn: 50
Detalle por fase Grafico: Tiempo por operacion
Fase N* Fallos Tiempo
1 D 137 sg
2 0 08s=g
3 D 159 sg
D 151 sg
5 D 2.1sg
6 0 36259 Distribucidn de aciertos
7 D 5.28 sg
8 0 5.8s=g
3 D 7.355g
10 1 7 5g
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LOG,

i/

Brain

Perfil de Usuario

Nombre completo: silvia
Nombre usuario: silvia

Email: silvia@email.com

Partidas

Fecha

03-06-2025
03-06-2025

03-06-2025

Cerrar Sesién

Edad Cerebral
Tipo Partida Tiempo Acciones
Calculo Rapido 13.45sg Detalles
Calculo Rapido 3212 sg Detalles
Calculo Rapido 21.84sg Detalles
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Ha sido utilizado como base para desarrollar tanto el backend de la aplicacion como los
servicios que componen el sistema. Gracias a su versatilidad, permite crear aplicaciones
web robustas, escalables y de alto rendimiento. En este proyecto, la utilizd para
implementar los dos microservicios principales: la web (interfaz de usuario) y el API
proxy (encargado de manejar las llamadas del cliente a la l6gica del servidor).

Es el framework web dentro de .NET que permite desarrollar aplicaciones web modernas
utilizando el patréon Modelo-Vista-Controlador (MVC). Se ha utilizado para construir
tanto la parte del backend de la web como la API, que ha sido util por su integracion con
servicios y soporte para REST APlIs.

Es el lenguaje de programacién que se ha utilizado para desarrollar toda la légica del
servidor. Su sintaxis clara y su integracion con .NET lo hacen ideal para el desarrollo de
servicios web escalables y mantenibles. Toda la aplicacién ha sido desarrollada usando
CH.

Ha sido el IDE principal para el desarrollo del proyecto ya que ofrece herramientas muy
completas para depurar, compilar y publicar aplicaciones ASP.NET. Ademas, facilita el
manejo de soluciones con multiples proyectos, como en este caso, donde se puede
trabajar con varios servicios.

Durante el desarrollo, se han utilizado varios paquetes de NuGet para facilitar el
desarrollo del proyecto y de los servicios:

e MySqgl.Data: para conectar el API proxy con la base de datos MySQL.

e Dapper: un micro ORM ligero para ejecutar queries de forma rapida y sencilla.

e Microsoft.VisualStudio.Azure.Containers.Tools.Targets: facilita el despliegue y
contenedorizacidon de aplicaciones .NET en Docker, permitiendo depurar la
ejecucidon de un programa dockerizado.
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Ha sido una herramienta clave en este proyecto, ya que ha permitido contenerizar cada
uno de los servicios del sistema (web, API proxy, base de datos, y Nginx), asegurando que
el entorno de desarrollo sea el mismo que el de produccion, facilitando el despliegue y
reduciendo errores.

Se ha usado GitHub como sistema de control de versiones para llevar un seguimiento del
codigo fuente. Ademas, se ha configurado un repositorio remoto con GitHub Actions
para automatizar el build de las imagenes Docker.

En lugar de usar DockerHub, se ha utilizado GHCR para almacenar y distribuir las
imagenes Docker, ya que permite integrar directamente el flujo de trabajo con GitHub y
gestionar versiones de imagenes de forma segura.

Docker Compose ha sido fundamental para orquestar los distintos contenedores del
proyecto. Gracias a este archivo, se pueden lanzar todos los servicios del sistema con un
solo comando, definiendo sus dependencias y redes internas.

Se ha utilizado como proxy inverso. Su principal funcidn en este proyecto ha sido redirigir
el trafico entrante del dominio hacia los servicios correspondientes, tanto para el
frontend como para el API. Ademas, ha sido configurado para trabajar con HTTPS
mediante Certbot.

Ha sido el sistema gestor de bases de datos utilizado para almacenar toda la informacion
de los usuarios y sus resultados. Se ejecuta en un contenedor Docker en conjunto del
resto de contenedores y se inicializa automaticamente con los scripts definidos en el
proyecto.
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Es la herramienta utilizada para generar certificados SSL gratuitos a través de Let's
Encrypt. Esto ha permitido que los dominios personalizados funcionen con HTTPS,
asegurando la comunicacion entre cliente y servidor.

Es el proveedor donde compré el dominio personalizado “tfg-brainex.com”. Desde su
panel de configuraciéon se gestionaron los registros DNS para apuntar hacia la IP del VPS.

Ha sido el proveedor de hosting utilizado para desplegar el proyecto. Se contraté un VPS
con Ubuntu, y alli se instalaron Docker, Docker Compose, y todos los servicios necesarios
para correr la aplicacion.

Se utilizd este cliente SSH con interfaz grafica para conectarse de forma remota al
servidor Hetzner. Que ha facilitado la transferencia de archivos y el acceso a la consola
del servidor.

Una herramienta de escritorio que se usé para conectarse a la base de datos MySQL de
forma remota. Ha sido de gran ayuda para comprobar que las tablas y datos se estaban
generando correctamente y para hacer pruebas directas sobre la base de datos.

Interfaz grafica de Git utilizada para realizar comandos git con mas comodidad al
momento de ver el historial o realizar commits o push y conectarse con el repositorio de
Github.

Es una herramienta online para crear diagramas de forma sencilla. Se ha utilizado para
realizar los distintos esquemas y diagramas necesarios durante la documentacién del
proyecto.

18
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Es un editor de graficos vectoriales gratuito y de cddigo abierto, que se utiliza
principalmente para la creacidn de logotipos, iconos, ilustraciones y todo tipo de
elementos graficos escalables, utilizado aqui para disefiar el logotipo principal del
proyecto BrainEx, asi como los logotipos y elementos visuales de la web.

Es una pagina web, que permite el recorte y ajuste de audios .mp3 online y gratuito. Se
ha utilizado para el ajuste de sonidos utilizados en la web, concretamente de los juegos.

La arquitectura del proyecto BrainEx ha sido pensada desde el inicio para simular un
sistema real, desplegado y accesible publicamente a través de Internet. Uno de los
principales objetivos era no solo desarrollar la web como tal, sino montar todo el
entorno de produccién en un servidor propio, lo que me ha permitido aprender y aplicar
conceptos relacionados con el despliegue de aplicaciones modernas basadas en
contenedores (Docker).

Todo el sistema estd alojado en un servidor VPS (Servidor Privado Virtual) proporcionado
por Hetzner, con sistema operativo Ubuntu, donde se instalaron y configuraron las
herramientas necesarias para que la aplicacién pueda funcionar correctamente: Docker,
Docker Compose, Nginx, Certbot, entre otras.

La arquitectura general se basa en el uso de contenedores Docker, una de las piezas clave
del proyecto. Cada servicio corre en su propio contenedor de forma independiente, pero
estan conectados entre si mediante una red interna definida en el archivo docker-
compose.yml.

El archivo docker-compose.yml es el encargado de orquestar todos los servicios. Gracias
a él, puedo iniciar toda la infraestructura del proyecto con un solo comando. En él se
definen los siguientes servicios:

e Web: Es el frontend del proyecto, desarrollado con ASP.NET. Aqui es donde se
encuentra la interfaz que los usuarios utilizan para interactuar con los juegos,
visualizar resultados y navegar por la plataforma.

e API Proxy: Es el backend de la aplicacién, también desarrollado con ASP.NET
Core. Actlia como intermediario entre la web y |la base de datos. Desde aqui se
gestionan todas las peticiones relacionadas con los usuarios, puntuaciones,
estadisticas, etc.

e MySQL: Es la base de datos que almacena toda la informacién relacionada con el
sistema: usuarios, partidas, resultados, etc. Este contenedor también se inicializa
automaticamente con scripts personalizados para crear la estructura necesaria.
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e Nginx: Es el proxy inverso que se encarga de recibir todas las peticiones externas
hacia el servidor (HTTP/HTTPS) y redirigirlas al contenedor correspondiente (ya
sea el de la web o el de la API). También se ha configurado para trabajar con
certificados SSL generados por Certbot para asegurar las conexiones con HTTPS.

Gracias a esta separacion en contenedores, cada parte del sistema puede gestionarse de
forma independiente, lo cual facilita mucho las tareas de mantenimiento, actualizacidon
y escalabilidad.

Ademas, para que la aplicacién sea accesible desde cualquier lugar, compré el dominio
tfg-brainex.com a través de Namecheap, y lo configuré para que apunte a la IP del
servidor VPS. Esto se hizo mediante la edicidn de los registros DNS en el panel de control
de Namecheap. Posteriormente, utilicé Certbot para generar los certificados SSL de los
subdominios configurados (tfg-brainex.com, www.tfg-brainex.com vy proxy.tfg-
brainex.com).

En resumen, la arquitectura de BrainEx estd compuesta por varios servicios
contenedorizados que interactian entre si dentro de un mismo servidor, y que se
exponen al exterior mediante un dominio personalizado y con conexion segura. Esta
estructura no solo cumple los objetivos del proyecto, sino que ademas permite que
BrainEx esté montado de forma similar a cdomo lo haria una aplicaciéon real en
produccién.

tfg-brainex.com

y

Q&

Reverse Proxy

API| Proxy Base de datos

Servidor VPS
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Desde el principio quise trabajar en local con un entorno que se acercara lo maximo
posible al entorno final de produccién. Por eso, una de las primeras cosas que hice fue
instalar Docker y Docker Compose en mi propio equipo.

Para hacer las primeras pruebas, Visual Studio me generé automaticamente un archivo
Dockerfile en cada uno de los proyectos al activar la opcién de compatibilidad con
contenedores. Esto me permitio crear contenedores tanto para la web como para la API
proxy, y lanzarlos individualmente. Al mismo tiempo, levantaba un contenedor de
MySQL de forma local. Asi pude hacer pruebas de forma simultdnea entre servicios y
verificar que todos se comunicaban correctamente entre si.

Gracias a trabajar con contenedores desde el principio, el nUmero de problemas se
redujo considerablemente, ya que todo se ejecutaba de una forma muy parecida a como
se haria en el servidor. Esto me dio seguridad y confianza de que lo que desarrollaba en
local iba a funcionar después en produccién.

En lugar de utilizar el archivo launchSettings.json, me centré en configurar
correctamente los archivos appsettings.json y en declarar variables de entorno,
especialmente la cadena de conexidn a la base de datos (DB_CONNECTION_STRING).
Estas variables se pasaban directamente a los contenedores y permitian que el servicio
supiera a qué base de datos conectarse.

Una vez tenia los servicios funcionando de forma individual, el siguiente paso fue
“orquestarlos” todos desde un Unico lugar. Para ello creé un archivo docker-
compose.yml, donde definia los tres servicios (web, APl proxy y base de datos) junto a
sus configuraciones. En esta primera fase no usaba imagenes externas, sino que el
docker-compose usaba la opcidn build, apuntando directamente al cédigo fuente local.
Para que esto funcionara, tuve que indicar la ruta al Dockerfile, y dentro del Dockerfile,
la ruta correcta hacia el .csproj, que es el punto de entrada necesario para compilar la
aplicacién.

Ademads, para evitar tener que modificar constantemente el docker-compose.yml, creé
un archivo .env en la raiz del proyecto. En él declaré todas las variables de entorno
necesarias para el funcionamiento de los servicios, incluyendo contrasenas, cadenas de
conexion y valores del entorno.

Gracias a toda esta configuracién, pude levantar todo el entorno de desarrollo con un
solo comando (docker-compose up -d ) y empezar a hacer pruebas de integracion de
forma mucho mds 4gil. Esta fase me permitié validar que los servicios se conectaban
correctamente, que la base de datos funcionaba y que todo el sistema respondia como
se esperaba.
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Paso a produccion: configuracion del VPS

Una vez que todo funcionaba bien en local, pasé a desplegar el proyecto en un entorno
real. Para ello, contraté un servidor VPS en Hetzner, proveedor que elegi por su buena
relacidn calidad-precio, rendimiento y facilidad de gestion.

Concretamente contraté el modelo CX22, con un coste mensual de 4,69 €, ubicado en el
centro de datos de Helsinki. Este servidor incluye 2 vCPU, 4 GB de RAM y 40 GB de disco
SSD, lo cual me parecié suficiente para las necesidades del proyecto.

€« C 23 console.hetzner.cloud/projects/10715218/servers/64418758/overview
HETZNER cloud brainex-deploy v
w ;
CX22 brainex-server
I = 6441875 @ i) & Add Floating IP
@ Overview Graphs Backups Snapshots LoadBalancers Networking Firewalls Volumes H
1=/
ara ©®2 &4GB ©240GB € 0.49 N 0/20TB € 3.98,.
Ve=ll] RAM DISK LOCAL USAGE TRAFFIC OUT PRICE
]
S o

Desde el panel de Hetzner desplegué una maquina virtual con Ubuntu, y una vez
obtenida la IP publica, me conecté al servidor mediante MobaXterm, un cliente SSH con
interfaz grafica que me facilitd mucho la conexién remota, transferencia de archivos y
gestion del sistema.

Nada mas acceder al VPS, actualicé los paquetes e instalé Docker y Docker Compose.
Después, subi todos los archivos del proyecto al servidor: el docker-compose.yml, los
Dockerfile, las carpetas de configuracion como nginx, el .env, y los scripts de base de
datos iniciales.
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Preparaciéon del dominio

Para el dominio, elegi Namecheap por ser un proveedor econdmico, facil de usar y por
permitir registrar dominios .com. Compré el dominio tfg-brainex.com, que seria la
entrada principal a la plataforma.

Desde el panel de control de Namecheap configuré los siguientes registros DNS:
e Un registro A para @ apuntando a la IP del VPS
e Un registro A para www apuntando a la misma IP
e Un registro A para proxy también apuntando a la IP del servidor

De esta manera, los subdominios quedaron asignados asi:
o tfg-brainex.com y www.tfg-brainex.com - web
e proxy.tfg-brainex.com = API proxy

tfg-brainex.com

f £ .

Domain Products Sharing & Transfer

Type Host Value TTL

|

u

]
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Para habilitar el uso de HTTPS en el servidor, instalé Certbot y utilicé Let's Encrypt para
generar certificados SSL gratuitos. Ejecuté el comando certbot --nginx, el cual detectd
automaticamente los dominios configurados y generd los certificados correspondientes,
almacenandolos en la ruta /etc/letsencrypt.

El contenedor de Nginx que utilicé es personalizado. A partir de la imagen base
nginx:alpine, copié un archivo default.conf que define los distintos servidores virtuales y
redirecciones.

B MobaTextEditor

File Edit  Search  View Format  Encoding  Syntax Special Tools

A= — o ¢ ® Bh =

Dodkerfile X
1 FROM nginx:alpine
2 COPY default.conf /fetc/nginx/conf.d/default.conf

El archivo de configuracion default.conf estd preparado para redirigir automaticamente
el trafico HTTP a HTTPS y para enrutar correctamente las peticiones entrantes segun el
dominio.

i@ Redireccién de HTTP a HTTPS para tfg-brainex.com

2 server {

listen 80;

server_name tfg-brainex.com www.tfg-brainex.com;
return 381 https://$host$request_uri;

F

L

H

0 = T

# Redireccidn de HTTP a HTTPS para proxy.tfg-brainex.com
server {

listen 80;

server me proxXy.tfg-brainex.com;

return 381 https://$host$request_uri;

[Te]

H
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Y para el trafico seguro:

5# HTTPS para web (tfg-brainex.com)|
6 server {
listen 443 ssl;
server_name tfg-brainex.com www.tfg-brainex.com;

551_certificate /fetc/letsencrypt/live/tfg-brainex.com/fullchain.pem;
551 _certificate_key /etc/letsencrypt/live/tfg-brainex.com/privkey.pem;

location / {
ass http://web:8684@;
et_header Host $host;
set_header X-Real-IP $remote_addr;

# HTTPS para proxy (api)
server {
listen 443 ssl;
server_name proxy.tfg-brainex.com;

certificate /etc/letsencrypt/live/tfg-brainex.com/fullchain.pem;
certificate_key /fetc/letsencrypt/live/tfg-brainex.com/privkey.pem;

{

ass http://proxy:8088,;

et_header Host $host;

et_header X-Real-IP $remote_addr;

ssl_
ssl_

Una vez validado el funcionamiento del sistema en local, decidi preparar una
arquitectura de despliegue mas profesional, basada en imagenes Docker versionadas y
almacenadas en un registro de contenedores. Para ello opté por utilizar GitHub
Container Registry (GHCR), que me permitia aprovechar el mismo entorno donde ya
tenia mis repositorios y mantener todo el flujo de trabajo centralizado.

Para automatizar la generacién de imdagenes Docker y su publicacion en GHCR, tuve que
crear una carpeta especial dentro de cada uno de los repositorios de mis servicios
(brainex_web y brainex_proxy), llamada .github/workflows. Dentro de esa carpeta creé
un archivo YAML llamado docker-build.yml, que es el archivo donde se define el
workflow que ejecuta la construccion y publicacion de las imagenes.

Este archivo docker-build.yml contiene las instrucciones necesarias para:

1. Detectar cuando se realiza un nuevo release con una etiqueta tipo -v1.0.0

2. Realizar un docker build del proyecto, indicando exactamente el Dockerfile que
debe usar.

3. Especificar el context y el path correcto al .csproj dentro del Dockerfile, para
compilar el proyecto correctamente.

4. Etiquetar la imagen con el nombre del release (v*).

Iniciar sesién en GHCR.

e

6. Publicar automaticamente la imagen en el registro de GitHub
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En el caso del proyecto de la web Ila imagen se publica como:
ghcr.io/silviacc1701/brainex_web:v1.0.1

Este flujo de trabajo se activa automaticamente con cada release y no requiere
intervencién manual. Una vez la imagen estd publicada en GHCR, ya esta lista para ser
usada en el docker-compose.yml del servidor.

Para poder utilizar estas imagenes desde el servidor VPS, en el archivo .env del proyecto
indico las versiones que quiero ejecutar:

JEMY x

WEB_VERSION=v1.2.:
PROXY _VERSION=v1.1.3

Y en el docker-compose.yml, cada servicio hace referencia a esas variables, lo que me
permite cambiar la version de una imagen facilmente sin tener que modificar el archivo
principal:

docker-compose.yml %
1 lversion: '3.9°
3 services:
web :
image: ghcr.io/silviacc1781/brainex_web:${WEB_VERSION}
container_name: brainex_web
environment:
— DB_CONNECTION STRING=$%${DB CONNECTION STRING}
— ASPNETCORE_ENVIRONMENT=Development
- ApiBaseUrl=%${ApiBaselrl}
networks:
- backend

proxy:
image: ghcr.io/silviacc1781/brainex_proxy:${PROXY_VERSION}
container_name: brainex_proxy
environment:
— DB_CONNECTION_STRING=%{DB_CONNECTION_STRING}
— ASPNETCORE_ENVIRONMENT=Development
networks:
— backend
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Este sistema de versionado me ha permitido tener un control total sobre qué versién del
codigo estd ejecutdndose en produccion, facilitando actualizaciones, pruebas y
mantenibilidad.

Cuando quiero desplegar una nueva version de alguno de los servicios, simplemente:

1. Hago los cambios en el codigo.
2. Hago commit y push a GitHub.
3. Creo un nuevo release con la etiqueta correspondiente (por ejemplo v1.0.4).

Tags Draft a new release Q Find a release
2 weeks ago V H 1 0 4 7 G
ersion 1.U.
@ silviacC1701
© v104 o4
0 cacce3e add new game:
Compare ~
» Assets 2
@

4. El workflow se ejecuta automaticamente y publica la nueva imagen en GHCR.

4 Build and push Docker image to GHCR

@ add new games #5

“ (M Summary

Triggered via push 2 weeks ago Status Total duration Artifacts
Jobs @ SilviaCC1701 pushed -0 cdcc03e v1.0.4 Success 34s -
@ build
Run details docker-build.yml

on: push
3 Usage
&9 Workflow file

@ build 295

5. En el servidor, actualizo el archivo “.env” con la nueva version.
6. Y finalmente ejecuto:

cd brainex-deploy/
inex-deploy# docker-compose up -d web
x-deploy/docker-compose.yml: the attribute version 1is cbsolete, it will be ignored, please remove it to avoid potential confusion

4 pull complete
f Pull complete

x_web
:~/brainex-deploy# I

Con este comando, solo se actualiza ese servicio en concreto sin afectar al resto del
sistema.
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Gracias a esta arquitectura, el despliegue de nuevas versiones es limpio, rapido y
predecible, y puedo estar segura de que el cdédigo en produccion es exactamente el que
corresponde a cada release publicado en GitHub. Ademads, todo el sistema esta
preparado para escalar y adaptarse en el futuro a nuevas necesidades o servicios
adicionales.

root@brainex-server:~/brainex-deploy# docker-compose ps
WARN[0000] /root/brainex-deploy/docker-compose.yml: the attribute "wersiocn’ 1is obsolete, it
M SERVIC

will be ignored, please remove it to avoid potential confusion
NAME IMA COMMAND RVICE CREATED STATUS P S

0RT:

brainex_proxy cl781/brainex proxy:vl.1.3 "dotnet ProxyBrainEx."  proxy 2 days a Up 2 days &
brainex web /iacc1701/brainex web:v1.2.5 "dotnet BrainEx.dl web 2 mis ago Up 2 minutes 8
0

S
-8081/tcp
81/
mysql_db ysql:8. “docker-entrypoint.s.” db 2 weeks a Up 2 weeks .0:3306->3306/tcp, :3306->3306/

tcp, 33060/tcp

reve proxy brainex-deploy-nginx »/docker-entrypoint...”  nginx 2 weeks ago Up 2 weeks 9.0.0.0:80->80/tcp, 180->80/tcp, 0.0
.0.0:443->443/tcp, :443->443/tcp

root@brainex-server:~/brainex-deploy# [

Durante el desarrollo, para facilitar la resolucién de nombres de dominio internos, edité
el archivo /etc/hosts del servidor para que web.localhost y proxy.localhost apuntaran a
la IP del VPS.

También aseguré que el volumen de la base de datos estuviera correctamente montado,
para que los datos se conservaran entre reinicios. Ademas, inclui un script de
inicializacion SQL que se ejecuta automaticamente al levantar el contenedor de MySQL
por primera vez.

ilmage: mysqlL:8.0

contailner_name: mysql_db

restart: always

environment:
MYSQL_ROOT_PASSWORD: ${MYSQL_ROOT_PASSWORD}
MYSQL_DATABASE: ${MYSQL_DATABASE}

ports:

volLumes:

- dbdata:/var/Llib/mysql

- ./mysql-init:/docker-entrypoint-initdb.d
networks:

- backend

En resumen, todo el proceso de configuracion e implementacién ha sido disefado para
imitar una infraestructura real: servicios contenedorizados, automatizacion de
versiones, uso de dominios publicos, certificados SSL y un despliegue reproducible en
cualquier entorno. Gracias a Docker y Docker Compose, el sistema es escalable, modular
y facil de mantener.

AMPLIACION Y POSIBLES MEJORAS

Aunque el proyecto BrainEx se encuentra completamente funcional y desplegado, desde
el inicio he tenido en mente que esta plataforma pueda seguir creciendo y
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evolucionando con el tiempo. A continuacién, mencionaré alguna de las mejoras y
ampliaciones que me gustaria implementar en el futuro, tanto a nivel funcional
(orientado al usuario) como técnico (a nivel de arquitectura y despliegue).

e Mas juegos: Uno de los objetivos principales es ampliar la cantidad de minijuegos
disponibles. Esto no solo ofreceria mas variedad al usuario, sino que permitiria
trabajar diferentes areas cognitivas con mas precision.

e Adadir niveles de dificultad: Afadir distintos niveles de dificultad en los juegos
permitiria adaptar la experiencia al nivel del usuario, desde principiantes hasta
usuarios avanzados, haciendo la plataforma mas desafiante y entretenida.

e Mejoras en el perfil de usuario: Actualmente, la funcionalidad del perfil es basica. Se
podrian afadir opciones como: subir foto de perfil, editar datos personales o ver
evolucion historica.

e Compartir resultados: Incluir la opcién de compartir los resultados de los juegos en
redes sociales (X, Instagram, WhatsApp...) para fomentar la participacion y viralidad
de la plataforma.

e Modo claro y oscuro: Implementar un sistema de temas personalizables, con opcidn
para elegir entre modo claro u oscuro, mejorando la accesibilidad visual vy
adaptabilidad.

e Sistema de rankings: Crear un modo ranking donde los usuarios puedan ver su
posicién diaria, semanal o general, motivando asi la competicion sanay la retencion.

e Juego diario tipo Wordle: Un Unico reto mental diario, con puntuacién especial y
posibilidad de compartir resultados, puede fomentar el habito de visitar la web a
diario, como lo ha hecho Wordle.

e Version eninglés: Traducir toda la interfaz al inglés para hacer la plataforma accesible
a un publico mas amplio y global.

Servidor BACK: Separar el backend y el frontend en servidores distintos permite mejorar
el rendimiento, la seguridad y la escalabilidad del sistema. Esta division reduce la carga
en cada servidor y facilita el mantenimiento independiente de cada servicio.

Escalado horizontal y balanceador de carga: Si el trafico crece, una posible evolucion
seria separar los servicios en varias instancias y balancear el trafico entre ellas mediante
Nginx u otro sistema (HAProxy, Traefik, etc.).

Monitorizacién del sistema: Anadir herramientas de monitorizacién como Prometheus +
Grafana o simplemente UptimeRobot, para detectar caidas o errores en tiempo real.
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Backups automaticos: Automatizar copias de seguridad de la base de datos y ficheros
importantes para asegurar la integridad de los datos frente a posibles errores o pérdidas.

PROBLEMAS ENCONTRADOS

Durante el desarrollo de BrainEx me encontré con varios problemas técnicos que me
obligaron a investigar, probar y buscar soluciones. Muchos de estos errores se debieron
al uso de herramientas nuevas como Docker, GitHub Actions o Certbot, pero gracias a
ellos también aprendi cosas nuevas y gané experiencia en entornos reales. A
continuacién, enumero los mas relevantes:

e Uno de los primeros problemas fue conectarme a la base de datos cuando lanzaba
contenedores Docker de forma independiente en la primera fase de desarrollo. La API
no lograba encontrar el contenedor de MySQL. Después de investigar, descubri que
cuando los contenedores no estan en la misma red o no estdn orquestados con
Docker Compose, hay que usar host.docker.internal como host en la cadena de
conexion. Esa fue la solucién: Server=host.docker.internal;...

e Tuve un error parecido al anterior al desplegar los servicios, ya que especifica
localhost y el puerto en la cadena de conexién a la base de datos, al final descubri que
dentro de una red Docker hay que usar el nombre del servicio (db) como host en la
cadena de conexion, ya que Docker crea un DNS interno entre contenedores.

e Me confundi con las rutas relativas dentro del Dockerfile, sobre todo al indicar el path
al .csproj. Un pequeiio error en la ruta hacia que el build fallara completamente.

e Otro error que me costd detectar fue que al crear imagenes para GHCR, el nombre de
la imagen no puede contener mayusculas. Al principio, en el docker-build.yml, estaba
utilizando el nombre de mi usuario con mayusculas (como aparecia en GitHub), lo
cual hacia que el proceso fallara. La solucidn fue poner todo en minudsculas, tanto en
el nombre del usuario como en el del repositorio, siguiendo la convencion de GHCR.

e Un problema inesperado me ocurrid justo después de contratar el VPS: al arrancar el
sistema por primera vez, me pedia que estableciera una contrasefia de root. Elegi una
contrasefia segura, pero con caracteres que requerian usar la tecla Mayus para
escribirlos. Como estaba usando la consola web integrada del panel de Hetzner,
descubri mas tarde que esa consola no siempre detecta correctamente las
pulsaciones de mayusculas. Esto provocaba que se guardara una contrasefia distinta
a la que yo pensaba que habia puesto. Como no conseguia entrar ni recuperar el
acceso, tuve que eliminar y reinstalar el sistema del VPS un par de veces hasta que
me di cuenta de que el error venia del uso de esa tecla en la consola web.
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PILA DE TAREAS ESTABLECIDA

Tiempo Tiempo
Tareas . .

estimado realizado
CREACION DE LOS PROYECTOS 15 min. 15 min.
CONFIGURACION DE LOS 30 min 1hr
PROYECTOS ’ )
CONFIGURACION DEL ENTORNO 30 min. 45 min.
ESTRUCTURACION DE LOS 1 hr 30 min 1 hr
PROYECTOS
CREACION DE PAGINAS 45 min. 30 min.
BOCETOS DE PAGINAS 45 min. 30 min.
DI'SENO SIMPLE Y LOGICA 3hr 3 hr
PAGINAS ’ )
LOGICA DE LOS JUEGOS 6 hr. 12 hr
IIV!PLEMENTACION DE ESTILOS EN 2 hr 2 hr. 15 min
PAGINAS ’ )
DISENO Y CREACION DE LOS 1hr 40 min
LOGOS ’ )
CONFIGURACION GITHUB Y GHCR 30 min. 45 min.
CONFIGURACIC')N ENTORNO DE 2 hr 2 hr. 30 min
PRODUCCION ) ’ ’
EE(S)QgROLLO PETICIONES BBDD 3 hr. 3 hr. 30 min.
TOTAL 21 hr. 45 min. | 28 hr. 40 min.

CONCLUSIONES

Realizar el proyecto BrainEx ha sido una experiencia algo compleja, pero enriquecedora
a nivel personal en el ambito del aprendizaje. Desde el inicio del desarrollo del proyecto
tenia una idea clara de cdmo desarrollar pero con muchas dudas sobre mis capacidades
sobre la viabilidad de finalizar el proyecto completo como lo tenia idealizado.

Alo largo del proceso he trabajado con tecnologias y herramientas que no habia utilizado
hasta ahora, como Docker, GitHub Actions o Nginx, y he conseguido integrarlas en un
flujo de desarrollo estable y profesional. Me he sorprendido ver lo mucho que se puede
automatizar y optimizar cuando las herramientas estan bien configuradas.

Estoy especialmente satisfecha con haber logrado desplegar BrainEx en un servidor real,
accesible desde cualquier navegador, con su dominio propio. Ver la plataforma
funcionando publicamente ha sido una de las partes mas gratificantes del proyecto.

En resumen, este TFG no solo me ha servido para consolidar mis conocimientos en
desarrollo web, sino también para ampliar mis habilidades en los distintos ambitos como
en sistemas, despliegue, arquitectura y algunas buenas practicas de programacién. Me
voy con la sensacion de haber creado algo sélido y util, y con muchas ideas para seguir
mejorandolo en el futuro.
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